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La presente propuesta de contratacion tendrd la consideracion de memoria justificativa del
contrato a los efectos previstos en el articulo 63.3 de la ley 9/2017 de 8 de noviembre, de contratos del
sector publico.

1  COMPETENCIA PARA CONTRATAR Y FINES INSTITUCIONALES

La celebracion del contrato amparado por el expediente que se pretende licitar es necesaria para
¢l cumplimiento de los fines institucionales de la Consejeria de Sanidad y, por tanto, se encuentra
dentro de su esfera competencial y de la competencia del 6rgano de contratacion tal y como queda
recogido en el Decreto 67/2015, de 13 de agosto, por ¢l que se establece la estructura organica bésica
de la Consejeria. En este Decreto, la Direccién General de Planificacién Sanitaria, tiene
encomendadas, entre otras funciones, las relativas a “La direccion estratégica de la implantacion de
las tecnologias de la informacion en el dmbito sanitario, orientada hacia la mejora organizativa, la
eficiencia en la gestion publica y la seguridad en el tratamiento de la informacién, en el marco
general establecido para la Administracion del Principado de Asturias”, para lo cual tiene adscrito el
programa presupuestario 413C “Calidad y Sistemas de Informacion” y, entre otros, el Servicio de
Sistemas y Tecnologias de la Informacion, cuyas funciones quedan recogidas y detalladas en el
articulo 22 del Decreto mencionade. Esta circunstancia le permite sobradamente, ejecutar la licitacion
del suministro propuesto, por encontrarse este en su ambito competencial.

Baste solo con hacer referencia al apartado a) del citado articulo 22 en el que se sefiala lo
siguiente” Al servicio de Sistemas y Tecnologias de la Informacion le corresponde......a)“ La
planificacion, disefio, implantacion, mantenimiento, y gestion de los sistemas y tecnologias de la
informacién en el dmbiro de la Consejeria de Sanidad y en los centros del Servicio de Salud del
Principado de Asturias”. Sin duda es a este ambito al que se destina el suministro objeto del presente
informe-propuesta.

Por otra parte, en el Decreto 167/2015 de 16 de septiembre por el que se establece la estructura
organica de los drganos de direccién y gestidon del Servicio de Salud del Principado de Asturias,
encontramos en el articulo 25 la existencia de una Subdirecciéon de Infraestructuras y Servicios
Técnicos cuyas funciones gquedan detalladas en el articulo 29 del citado Decreto. En este dmbito decir
que es bastante clarificador el apartado €) del mismo en el que literalmente se dice lo siguiente: *“ 4 la
Subdireccion de Infraestructuras y Servicios Técnicos le corresponde: ............ w8l “La
gestion...... de los sistemas de informacion, en el marco establecido por la Consejeria de
Sanidad.....”

Asi pues, esta colaboracion de los servicios establecida en marco estructural y competencial de
la Sanidad en el Principado de Asturias, es la que ampara que la contratacion se realice en la
Consejeria de Sanidad vy los trabajos técnicos en ¢l Servicio de Salud, tal y como recogen los pliegos
destinados a la contratacién a la que hacemos referencia en este Informe Propuesta.

2  ANTECEDENTES,

En el marco del proyecto SIAL v como parte fundamental de las infraestructuras necesarias para
el acceso a la historia clinica electrénica se dotd, a todos los hospitales objeto de actuacién de dicho
proyecto, de una red inaldmbrica. El objetivo de esta infraestructura es garantizar el acceso a la
historia clinica por parte de los profesionales del Servicio de Salud alli donde la necesiten.
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Con la puesta en marcha del proyecto SIAL la historia clinica de los pacientes se actualiza
directamente en los sistemas informaticos y no en papel, no disponiendo los profesionales de la
informacién necesaria para su trabajo si dichos sistemas no son accesibles.

Todos los hospitales de la comunidad disponen de red inalambrica. Se identifican diferentes
escenarios:

» Hospitales de nueva construccién con equipamiento nuevo implantado junto a la
construccion del hospital. Es el caso del Hospital Vital Alvarez Buylla (HVAB) en el Area
VII y del Hospital Universitario Central de Asturias (HUCA) en el Area IV,

e Hospitales con red wifi renovado recientemente. Es el caso del Hospital de Cabuefies en el
Area V.

¢ Hospitales con red wifl obsoleta cuyos elementos estan llegando al final de su vida Gtil y
con problemas de cobertura que dificulta el acceso y actualizacion de la Historia Clinica
Electronica (HCE) desde cualquier localizacidén del Hospital. Situacién en la que se
encuentran el resto de Hospitales del SESPA. Especialmente critica es la situaciéon por
antigliedad en el Hospital de Jarrio (HJAR) en el Area I por afiadirse una estructura de red
insuficiente y del Hospital San Agustin (HSA) por obsolescencia.

3  SITUACION ACTUAL

Es necesario una renovacion de la red wifi de los Hospitales en el ultimo escenario descrito en el
punto anterior, para garantizar ¢l acceso y actualizacién de la HCE desde cualquier punto del Hospital,
se propone continuar el proceso de renovacion con el Hospital San Agustin y con el Hospital de Jasrio.
En este ultimo hospital, se afiade ademas que existen problemas de cobertura en ciertas zonas que no
estaban cubiertas en la primera instalacién y que se han revelado como imprescindibles a posteriori,
por lo que se precisa tener en cuenta que serd necesaria una ampliacion de la red.

Como consecucncia de esto, se ha de:

a) Renovar la red del Hospital San Agustin, compuesta por:
o Una controladora tipoAruba 3600 o similar
o Ochenta y cuatro (84) puntos de acceso tipo modelo “Aruba AP-93”¢ similar.
o Doce puntos de acceso {12) tipo modelo “Aruba AP-105"0 similar.

b) Renovar la red del Hospital de Jarrio, compuesta por:
o Una confroladora Aruba 3200
o Dieciseis (16) puntos de acceso modelo “Aruba AP-93”,

¢) Ampliacion de la red del Hospital de Jarrio con otros Catorce (14) AP para mejora de
cobertura v extensién de la red a zonas donde ha surgido la necesidad. Es decir, la red
aumentaria hasta los 30 AP.

4 OBJETO DEL CONTRATO

El objeto del contrato es el suministro del material para la renovacion de la red Wifi del Hospital
San Agustin y del Hospital de Jarrio.

El suministro incluye los siguientes elementos
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CONTROLADORA | PUNTOS DE ACCESO LICENCIAS
LOTE 1(Hospital San Apgustin) 1 96 20
LOTE 2 (Hospital de Jarrio) 1 30 30
Totales 2 126 50

Cédigo CPV: 32424000-1 Infraestructura de red

5 CONDICIONES DEL SUMINISTRO

Las condiciones de la renovacidn son las siguientes:
* Decbe suministrarse al menos la misma cantidad de puntos de acceso que componen la red

actual.

o Lanueva red debe ser capaz de gestionarse desde un punto tnico de control que estara ubicado
en ¢l CPD del hospital. Ese punto de control tendri la capacidad de gestionar Ia totalidad de la

red y al menos un 20% mas de Aps en prevision de posibles crecimientos.

o  Cualquier licencia y equipo necesario para ¢l funcionamiento de la red en su totalidad estara
incluida en la oferta y en ningin caso estard limitada por nimero de usuarios.
¢ Los nuevos APs, deben tener al menos las siguientes prestaciones:
- 802.11a/b/g/n
- Dual Radio
- 3x3:3MIMO
- Antenas integradas
- Alimentacién PoE.
- Anclaje en pared.
- Marcado CE.
- Sistema de proteccion contra interferencias de redes telefonia mdvil.
o La cobertura de la nueva red debe ser al menos la misma que la red actual con ¢l mismo

namero de APS. Se requiere por lo tanto un estudio de cobertura inicial y final.

e Lared resultante de la instalacion, debe permitir validar los usuarios frente al LDAP (estandar

v3) corporativo por lo que el equipamiento ofertado debe contemplar esta posibilidad.

+ Formacién de al menos 20 horas en la configuracién y operacién de los nuevos equipos.
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s Elcableado de los APS cstd expresamente excluido del contrato.
s Una vez instalado, debe entregarse un estudio <le cobertura basado en trabajo de campo y una
propuesta de mejoras posibles.

¢ Cualquier licencia y equipo necesario para el funcionamiento de la red en su totalidad estard
incluida en la oferta y en ningin caso estard limitada por nimero de usuarios.

6 CONDICIONES ESPECIALES DE EJECUCKON
Como condiciones especiales de ejecucion se aplicaran las siguientes:

-En cumplimiento con lo dispuesto en e} articalo 202 de la LCSP y en ¢l Acuerdo del Conscjo de
Gobierno del 3 de mayo de 2018, se establece, como condicidn especial de gjecucion el cumplimiento,
como minimo, de las condiciones recogidas en los convenios colectivos sectoriales y territoriakes
aplicables, sin perjuicio de que los empleados puedan beneficiarse de posibles mejoras

Las condiciones especiates de ejecucién constituyen obligacion csencial del contrato a los efeclos
previstos en el articulo 211 de la LCSP.

7 JUSTIFICACION DE LA CONTRATACION
La Administracion del Principado de Asturias no dispone de recursos materiales ni personales
suficientes para proceder 4 la renovacion de la red wifi de los citades hospitales.
No procede la divisidn en lotes de la licilacion ya que por razones iéenicas se solicitan

productas téenicamente homogéneos que, asimismo, al servirse en un (inico lote dardn lugar a la
obtencidn de un mejor precie por economia de escala. Los costes de inslalacion son escasa cuantia.

8  PRESUPULSTO DE LICITACION

Tal y como se muestra en el cuadro, el presupuesto de licitacion se fija en la cantidad de
79.876,94¢€. (IVA incluido), cantidad resultante de sumar al presupuesto inicial 66,014,080 € el importe
correspondiente al 21% del 1VA 13.862,94 €. Dicha cantidad se abonard en 2018 con cargo a la
partida presupuestaria 17-04-413C-627400.

El presupuesto base de ticitacién se desglosa en DOS LOTES correspondiends cada uno al
suministro ¢ instalacion del equipantiento en cada hospital

Total s/IVA IVA TOTAL ¢/IVA
LOTE | Hospital San Agustin 44.370,00 9.317,70 53.687,70
Lote 2. Hospital de Jarric 21.644,00 4.545.24 26.189,24
Total 7 66.014,00 13.862,94 79.876,94

Para la licitacion se ha procedido a la oporluna retencién de crédito por medio del documento
RC 1760002443
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A todos los efectos s¢ entenderd que el precio indicado comprende también cualquier tributo y,
en especial, el Impuesto sobre el Valor Afiadido.

No se prevee la existencia de prorrogas en este contrato

Conforme lo dispuesto en el articulo 100.2 de la Ley 9/2017, de 8 de noviembre, de Contractos
del Sector piblico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Eutopeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante
LCSP), el calculo del presupusto base de licitaciéon se ha realizado a tanto alzado, cuidando que el
precio indicado sea adecuado para el efectivo cuplimiento del contrato y atendiéndose en este sentido
al precio general de mercado en el momento de fijarlo.

Si bien no se requiere un fabricante concreto para la sustitucién de la red, se estiman los precios
del equipamiento en base a los sustitutos naturales para estos equipos son controladoras Aruba 7205 y
AP-103, cuyos precios de mercado aproximados son los siguientes:

Elemento Precio iva excluido
Aruba Controller 7205-RW 10,000,00 €
Aruba AP-300 300,00 €
Licencia AP 20,00 €

En base a esto ¢l calculo de cada uno de los lotes es el siguiente:

LOTE 1.- HOSPITAL SAN AGUSTIN |

Elemento _ Importe Cantidac}m Total (Sin IVA)'

Controladora (tipo 7205-RW) 10,000,00 € 1 10.000,00 €
Puntos de acceso (tipo Aruba AP-300}) 300,00 € 96 28.800,00 €
Licencias 20,00 € 96 1.728,00 €
Jornadas* 146,00 € 25 3.650,00 €
TOTAL B 44.370,00

*Los costes de las Jornadas de personal técnico que se calcula precisaria la instalacién del
suministro de este lote (25 horas) se estiman en jornadas de 8 horas de duracién comenzando a las
8:00 horas con los descansos correspondientes y a desarrollar de lunes a viernes. Su coste se han
calculado en base al Convenio Colectivo suscrito en Diciembre de 2017 (Convenio Colectivo estatal
de Empresas de Consultoria, Estudios de Mercado y de la Opinién Piblica suscrito el 20 de diciembre
de 2017.BOE n°® 57 de 6 de marzo de 2018) y son, sin el impuesto del IVA, los siguientes:
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Jornadas perfiles de lunes-viernes Coste total s/Convenio
Personal Téenico 25horas 3.129,37
Total Costes Directos 3.129,37
Costes Indirectos y Beneficio Industrial sin [IVA 520,63
Total Costes del Servicio 3.650,00
Lote 2: HOSPITAL DE JARRIO f
Elemento Importe | Cantidad Total (Sin IVA)
Controladora (tipo 7205-RW) 10,000,00 € 1 10.600,00 €
Puntos de acceso (tipo Aruba AP-300) 300,00 € 30 9.000,00 €
Licencias 20,00 € 30 540,00 €
Jornadas 1 46,00 € 14 2044,00€
TOTAL 21.644,00€

*Los costes de las Jornadas de personal técnico que se calcula precisaria la instalacion del
suministro de este lote (/4 horas) se estiman en jornadas de 8 horas de duracidén comenzando a las
8:00 horas con los descansos correspondientes y a desarrollar de lunes a viernes. Su coste se han
calculado en base al Convenio Colectivo suscrito en Diciembre de 2017 (Convenio Colectivo estatal
de Empresas de Consultoria, Estudios de Mercado y de la Opinién Publica suscrito el 20 de diciembre
de 2017.BOE n® 57 de 6 de marzo de 2018) y son, sin el impuesto del IVA, los siguientes:

Jornadas perfiles de lunes-viernes Coste total s/Convenio
Personal Técnico 14 1.752,44
Total Costes Directos 1.752,44
Costes Indirectos y Beneficio Industrial sin IVA 291,56
Total Costes del Servicio 2.044,00
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9 VALOR ESTIMADO DEL CONTRATO.

Dado que no se contemplan ni prorrogas ni modificaciones al contrato el valor estimado del
contato es igual al presupuesto base de licitacion sin IVA: 66.014,00 €

10 PLAZO DE EJECUCION Y LUGAR DE ENTREGA

El suministro y la instalacién deben estar finalizados en un plazo de mes y medio tras la
formalizacién del contrato. No existe posibilidad de prorroga.

El plazo previsto de c¢jecucion comenzara a contarse a partir del dia siguiente a la firma del
contrato.

El suministro e instalacion deberd hacerse en los dos hospitales arriba mencionados

11 PROCEDIMIENTO Y FORMA DE ADJUDICACION

Conforme lo dispuesto en el articulo 116.4 LCSP, deberd constar en el expediente la
justificacion del procedimiento de adjudicacion asi como la la justificacidn de la eleccion de los que
han de seguir para la contratacion del referido contrato.

El tipo de contrato de este expediente es un contrato de suministros que precisan ser
debidamente instalados. En base al articulo 159.1.a) podra utilizarse un procedimiento abierto
simplificado en base a que el importe del valor estimado del expediente es inferior a 100.000€.

Conforme lo dispuesto en el articulo 16.1 y 16.3.a) LCSP, se consideran contratos de suministros

“(sic)... Los que tienen por objeto la adguisicion, el arrendamiento financiero, o el
arrendamiento, con o sin opcion de compra, de productos o bienes muebles

Los que tengan por objeto la adquisicion y el arrendamiento de equipos y sistemas de
telecomunicaciones o para el tratamiento de la informacion, sus dispositives y programas, y
la cesion del derecho de uso de estos ultimos, en cualquiera de sus modalidades de puesta a
disposicion, a excepcidn de los contratos de adquisicion de programas de ordenador
desarrollados a medida, que se consideraran contratos de servicios.

Conforme a lo dispuesto en el ariiculo 18 LCSP cuando un contrato contenga prestaciones
correspondientes a otro u otros de distinta clase se atenderd, en todo caso para la determinacién de las
normas que deban cbservarse en su adjudicacidn, al cardcter de la prestacion De los datos econdmicos
aportados hasta este momento en este informe es evidente que la adquisicién del hardware es mas
importante que su instalacion, por lo que teniendo en cuenta estas circunstancias se debe concluir que
serd de aplicacion ¢l régimen juridico de los contratos de suministros en cuanto a su preparacion y
adjudicacion. En base a ello, los pliegos deberdn especificar cada una de las prestaciones integradas en
este contrato y en el mismo se detallard el régimen juridico aplicable a los efectos, cumplimiento y
extincion, atendiendo a las normas aplicables a las diferentes prestaciones fusionadas tal v como
sefiala el articulo 122 LCSP
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A tenor de lo sefialado en el articulo 21 LCSP, y teniendo en cuenta ¢l valor estimado del
contrato, LA LICITACION NO ESTA SUJETA A REGULACION ARMONIZADA. La adjudicacion
se realizard mediante procedimiento abierto simplificado, previsto en el apartado 1 a) del articulo 159
de la LCSP, por ser su valor estimado inferior a 100.000 euros

12 DOCUMENTACION A PRESENTAR POR 1.0S LICITADORES

12.1 Medios personales y materiales

El licitador debera presentar un compromiso de adscribir a la ejecucion del contrato los medios
personales y materiales minimos necesarios para la ejecucién del contrato

12.2  Presentacion de proposiciones.

Los licitadores deberdn presentar su proposicion mediante un tnico sobre, que deberd estar
cerrado a los efectos de garantizar el secreto de su contenido.

En el exterior del sobre o, en su caso, del archivo electrdnico, se consignard de forma bien
visible y sin que sea preciso para su lectura abrir el mismo, lo siguiente:

DECLARACION RESPONSABLE Y OFERTA

EXPEDIENTE: ADQUISI,CI('JN E INSTALACION DEL SUMINISTRO DE MATERIAL
PARA LA RENOVACION DE LA RED WIFI DEL HOSPITAL SAN AGUSTIN DE
AVILES Y EL HOSPITAL DE JARRIO

N°LOTE AL QUE SE PRESENTA:

LICITADOR: (Nombre y C.ILF./DNI)

REPRESENTANTE: (En su caso, nombre y apellidos del representante y DNI)
DOMICILIO SOCIAL:

CORREO ELECTRONICO/TELEFONO/FAX A EFECTOS DE COMUNICACIONES:

FECHA Y FIRMA (Firmard el licitador o representante que presente la proposicién en su
nombre)

El licitador debera presentar, en el interior del sobre, la oferta con la declaracidn responsable, de
acuerdo con el modelo que se acompafiara al pliego junto con las especificaciones de los productos
ofertados o “Datasheet™.

En la proposicion economica, los licitadores han de manifestar si han tenido en cuenta en la
claboracion de sus ofertas, las obligaciones derivadas de las disposiciones vigentes en materia de
proteccion del empleo, condiciones de trabajo y prevencion de riesgos laborales, y proteccion del
medio ambiente,
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12.3 Selvencia cconémica y técnica

12.3.1 Solvencia econémica/financiera.-

Volumen anual de negocios del licitador, que referido al mejor gercicio dentro de los tres
altimos dispenibles deberd ser al menos una vez y media ¢l valor estimado del contrato.

Solvencia Econontica Valor Estimado Imporle solvencia econdmica
Lole | 44.370,00 66.555,00
Lote 2 21.644,00 32.466,00
Total 66.014,00 99.021,00

El volumen anual de negocios del Ticitador o candidato se acreditard por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho
registro, y en caso contrario por 1as depositadas en el registro oficial en que deba estar inscrito. Los
empresarios individuales no inseritos en ¢l Registro Mercantii acreditardn su volumen anual de
negocios mediante sus libros de inventarios y cucntas anuales legalizados por el Registre Mercantil.

l.a acreditacion se realizara mediante certificacién, nota simple o informmacion anéloga expedida
por ¢l Registra y que contenga las cuentas anuales, siempre que esté vencido cl plazo de presentacion
y se encuentren depositadas; si ¢f dltimo gjercicio se encontrara pendiente de depdsito, deben
presentarlas acompaiiadas de la certificacion de su aprobacidn por ¢} érgano competente para eflo y de
st presentacion en el Registro. Los empresarios individuales no inscritos deben presentar su libro de
inventarios y cuentas anuales legalizados por ¢l Registro Mercantil.

12.3.2  Solvencia téenica o profesional.-

Medios alternativos:

Relacion de los principaies servicios o trabajos de igual o similar naturaleza gue los que
constituyen ¢l objeto del contrato en el curse de los tres Gltimos afios, en la gue se indique ¢l importe,
fechas y ot destinatario, pablico o privado, de los mismos. Los servicios o trabajos clectuados se
acreditaran mediante certificados expedidos o visados por el Organc competente, cuando el
destinatario sca una entidad del sector pablico; cuando el destinatario sca un sujefo privado, mediante
un certificado expedido por éste o, a falta de este certificado, mediante una declaracion del empresario
acompafiado de los documentos obrantes cn poder del mismo que acrediten la realizacidn de la
prestacion; en su caso, estos certificados serdn comunicados directamente al Grgane de contratacion
por la autoridad competente

Como minimo, el licitader deberg acreditar haber gjecutado, en ¢ ailo de mayor gjecucion del
periodo de 3 afios, un importe de al menos un 70 % del vaior estimade del contrato, en contratos de
igual o similar naturaleza.

Solvencia Técnica Valor Estimado Emporte solvencia_téenica
Lote | 44.370,00 31.059,00
Lot 2 21.644,00 15.150,80
Total 66.014,00 46.209,80
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Se consideran (rabajos de igual o similar naturaleza aquéllos en los que exista coincidencia entre
los tres primeros digitos de sus respectivos codigos CPV respecto al presente contrato.

Se considerarin servicios ejecutados en el curso de los altimos 3 afios aquélios cuyo plazo de
¢jecucion coincida total o parciglmente con dicho periado, admitiéndose tante los iniciados antes de
ese periodo pero finalizados dentro del mismo como los iniciados y finalizados dentro del periodo.

Dichos trabajos sc acreditardn a requerimiento del drgano e centratacién y/u érganos de
asistencia al mismo, debiendo aportarlos en todo caso, previo requerimiento, con anterioridad a la
adjudicacion en que de que fuera propueste como adjudicatario def contrato, El licitador no necesitara
acreditar los trabajos si los hubiera realizado para csta Consejeria, bastando a dichos efectos su
mencion.

23 Indicacion del persopal téenico o de las unidades téenicas, integradas o no en ¢ contrato, de
los que se disponga para la ejecucidn del contrato,

Opcionalmente, los licitadores no espaiioles comunitarios podedn sustituir fa acreditacion de
las solvencias lécnica v ccondmica por la presentacion de los certificados comunitarios de
clasificacidn previstos en ¢l avticulo 97 de la LCSP, en los términos sehalados en dicho precepto.

A los efectos de acreditar fa solvencia necesaria para celebrar el presente contrato, el
empresario podrd basarse en la solvencia y medios de otras entidades, independicntemente de la
naturafeza juridica de Jos vinculos que tenga con ellas, siempre que demuesire que durante toda la
egjecucion del contrato dispondra efectivamente de esa solvencia y medios, y la entidad a la que recurra
no esté incursa en una prohibicién de contratar.

En las mismas condiciones, los cmpresarios que concurran agrupados en las uniones
temporales, podrin recurrir a las capacidades de entidades ajenas a la unidn temporal .

13 INFORMACION A LOS LICITADORES

Durante ¢} perfodo de licitacién, con careter general, fos oferentes podrén plantear cuestiones
sobre los plieges publicados, a ravés de la Unidad Tramitadora y medios de obtener informacion
sobre licitacién,

La unidad tramitadora del expediente fa Seccién de Contratacion y Asunlos Generales de la
Consejeria de Sanidad, C/ Ciriaco Miguel Vigil, 9-33006 Oviedo.

Medios para obtener informacidn: Tfho. 985106364, Fax. 985106561, Comreo electzonico:
coagencr{@@asturias.org

14 DERECHOS Y OBLIGACIONES ESPECIFICAS DE LAS PARTES

14.1 Prerrogativas de la Administracién

La direccién, supervision, comprobacion, coordinacion y vigilancia de la correcta realizacion de
los trabajos correrd a cargo de la Administracion del Principado de Asturias, o través de la Consgjeria
de Sanidad.
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14.2 Obligaciones del contratista

El adjudicatario esta obligado a destinar a la ejecucidon del contrato los medios necesarios de
acuerdo con lo establecido en los pliegos y en la proposicién presentada.

Durante la e¢jecucion del contrato el contratista estd obligado a facilitar a las personas
designadas por la Consejerfa de Sanidad, ademés de la informacién y documentacién que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en las que se desarrollan los
trabajos, la relativa a los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados por resolverlos.

En todo caso el contrato se efectuard con estricta sujecion a las condiciones técnicas fijadas en
los pliegos y siguiendo las instrucciones en la interpretacion de aquél que imparta la Direccidn del
trabajo designada por la Consejeria de Sanidad.

El desconocimiento del contrato en cualquiera de sus términos, de los documentos anejos que
forman parte integramente del mismo, y de las instrucciones y normas de toda indole promulgadas por
la Consejeria de Sanidad, que puedan tener aplicacién en la ejecucion de lo pactado no eximira al
contratista de la obligacién de su cumplimiento.

El empresario quedara obligado con respecto al personal que emplee en la prestacién del
servicio objeto del contrato, al cumplimiento de las disposiciones vigentes en materia laboral y de
Seguridad Social.

En el supuesto de que las actuaciones de la empresa en los equipos del Principado de Asturias
ocasionaran algun dafio en el equipamiento (fisico o logico) de esta Administracién, la empresa
adjudicataria serd responsable de su subsanacién.

14.3 Responsabilidad del contratista

El coniratista serd responsable de la calidad técnica de los trabajos que desarrolle y de las
prestaciones o servicios realizados, asi como de las consecuencias que se deduzcan para la Consejeria
de Sanidad o para terceros de las omisiones, errores, métodos inadecuados o conclusiones incorrectas
en la e¢jecucidn del contrato.

En el supuesio de que algin componente del equipo de trabajo aportado por la empresa utilice
las tomas de red que el Principado dispone para estos trabajos y desde ellas realice actividades
fraudulentas o ilegales, la empresa adjudicataria incurrird en las responsabilidades a que dicho uso
diese lugar.

El contratista no podrd utilizar para si, ni proporcionar a terceros, dato alguno sobre aquéllos sin
autorizacion escrita de la Consejeria de Sanidad. En todo caso el contratista serd responsable de los
dafios y perjuicios que se deriven del incumplimiento de esa obligacién.

14.4 Intercambioc de informacién

Durante la ejecucién del contrato el contratista estd obligado a facilitar a las personas
designadas por la Consejerfa de Sanidad, la informacién y documentacién que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en las que se desarrollan los trabajos.

La Consejeria de Sanidad facilitard a la Empresa adjudicataria cuanta informacién disponga
relacionada con las materias objeto del presente trabajo. Asimismo, facilitard a la empresa toda la
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documentacion disponible en cuanto a las metodologias de gestion y desarrollo de proyectos
informaticos aplicables en el presente contrato.

El adjudicatario estara obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasién a la ejecucion del contrato, especialmente los de caracter
personal que no podra copiar o utilizar con fin distinto, ni ceder a otros ni siquiera a efectos de
conservacion,

15 FORMA DE PAGO DEL PRECIO

El importe correspondiente a la prestacion de cada uno de los lotes se realizard en un nico pago
tras la realizacidn de un acta de conformidad por parte del servicio correspondiente

Las facturas deberéan estar emitidas a la consejeria de sanidad (NIF $3333001J), debiendo figurar
en las mismas el nimero de expediente del contrato y los tres codigos DIR

e Oficina contable: A03003894 (intervencion general del principado de asturias).
. Organo gestor: A03002958 (consejeria de sanidad).

e Unidad tramitadora: A03016139 (servicio de sistemas y tecnologias de la informacién de la
direccidn general de planificacion sanitaria).

16 METODOLOGIA Y DOCUMENTACION

La documentacién se entregard en formato electrénico, utilizando productes estindar de la
Conscjeria de Sanidad, ademas de la que sea necesario entregar impresa, salvo las excepciones a que
hubiera lugar, determinadas por la Consejeria de Sanidad.

La docamentacién generada durante la ejecucion del contrato sera de propiedad exclusiva de la
Consejerfa de Sanidad, sin que el contratista pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion de la Consejeria, que la daria en su caso previa
peticion formal del contratista con expresidn del fin.

16.1 Sistemas de Calidad.

Durante el desarrolio de los trabajos y la ejecucion de las diferentes fases del proyecto, el
Prinecipado de Asturias podrd establecer los controles de calidad sobre la actividad desarrollada y los
productos obtenidos, siempre en el marco de referencia del Sistema de Gestion de Calidad basado en
ISO 9001:2000 del Centro de Gestion de Servicios Informaticos del Principado de Asturias, a través
del cual se gestionaran todas las actividades de servicio vinculadas a este pliego. El adjudicatario
debera acomodarse a los procedimientos establecidos en dicho Centro para la gestion de los
servicios adjudicados por la Administracion del Principado de Asturias.

16.2 Incidencias y cambios.

El registro y seguimiento de incidencias y cambios se realiza siguiendo la metodolofa ITIL y
estd basado en el uso de la herramienta Remedy cuyo uso es obligatorio en este proyecto. Las
licencias necesarias para su uso por parte del adjudicatario se consideran incluidas en la oferta,
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La documentacion sobre metodologias, calidad u otra documentacién que se cita expresamente
en este pliego puede entregarse al licitador bajo demanda,

16.3 Herramienta de seguimiento del proyecto.

El adjudicatario deberd aportar una herramienta de gestion del proyecto (EPM) que se pondrd
en marcha en la infraestructura del Principado de Asturias que sera el punto de referencia para el
seguimiento del proyecto y la gestion de la documentacion,

17 FORMACION

El adjudicatario deberd realizar al menos al menos 20 horas de formacién en la configuracion y
operacion de los nuevos equipos

18 PROPIEDAD DE LOS TRABAJOS Y CODIGO FUENTE,

Toda la documentacion generada, en su caso, durante la ejecucion del contrato es de propiedad
exclusiva de 1a Consgjeria de Sanidad del Principado de Asturias.

Todos los estudios, documentos y archivos, asi como los productos y subproductos
desarrollados, en su caso, durante la utilizacion de la aplicacién quedardn en propiedad de la
Consejeria de Sanidad del Principado de Asturias.

La documentacion que, en su caso, se generc en el proyecto deberd de estar en castellano,
incluidos los manuales de usuario. Solamente se permiten manuales en inglés para documentos
técnicos del producto que no sean de uso para los técnicos del Principado de Asturias.

19 ORGANIZACION DE LOS TRABAJOS

19.1 Responsable del contrato

Corresponde al responsable del contrato la direccion y supervision de los trabajos, asi como la
proposicién de las modificaciones gue convenga introducir o de la suspension de los trabajos si
existiese causa suficientemente motivada.

La Unidad responsable del contrato vy encargada del seguimiento y ejecucién ordinaria del
contrato es el Servicio de Sistemas y Tecnologias de la Informacién de la Direccidon General de
Planificacion Sanitaria.

Salvo designacidén expresa en ofro sentido por el titular de la Consejeria como érgano de
contratacion, sera responsable del presente contrato, el Jefe del Servicio de Sistemas y Tecnologias de
la Informacién.

Ambos podran solicitar al conratista los informes y documentos que considere oportunos para
conocer Ja marcha de los trabajos pudiendo asimismo exigir al adjudicatario los medios y organizacion
necesarios para la ejecucion del trabajp en cada fase.

Los trabajos se organizaran bajo la forma de un proyecto. La organizacién del proyecto y su
ejecucion debe ser tal que le permita obtener un seguimiento formal del avance del proyecto. Cada
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persona tendrd una funcidén especifica y determinada dentro del equipo de proyecto. Se estableceran

las siguientes figuras:

Las principales funciones del responsable del contrato, en relacidn con ¢l objeto del presente contrato
seradn las siguientes:

«  Velar por ¢l cumplimiento y ¢l nivel de calidad de los trabajos de desarrollo exigidos y
ofertados.

+  SBupervisar y validar la realizacion y el desarrollo de los trabajos.

+  Aportar los requerimientos funcionales para las aplicaciones de los Sistemas de Informacién
en el ambito de la Atencion Primaria.

+  Dar conformidad a los resultados finales de los trabajos realizados.

Es potestad del responsable del contrato exigir en cualquier momento la adopeién de cnantas medidas
concretas v eficaces sean necesarias en relacion con el equipo de trabajo, si a su juicio, la participacion
de dicho equipo pone en peligro la calidad o efectiva prestacion de los servicios.

19.2 Direccion del proyecte del adjudicatario

La empresa designara una persona como Director del Proyecto que asumird las labores de
interlocutor con el Responsable del contrato nombrado por la Conscjer{a de Sanidad.

19.3 Equipo de Trabajo

El equipo de trabajo aportado por el adjudicatario debera formar parte de un grupo de trabajo
mixto en el que también participaran técnicos propios de Ia Consejeria de Sanidad y del SESPA, y de
acuerdo con el mecanismo de comunicacién que se acuerde y basandose en las definiciones
establecidas en MEGEPA-2007.

19.4 Seguimiento y control

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

¢ Seguimiento continuo de la evolucion del proyecto entre el Responsable del contrato por parte de
la Consejeria de Sanidad y el Director del Proyecto de la empresa adjudicataria.

¢ Ia periodicidad de las reuniones de seguimiento y revisiones técnicas serdn establecidas el
Responsable del contrato. Como minimo se realizardn una reunidn de seguimiento y una revision
técnica mensual.

¢ Las reuniones se realizardn de acuerdo con la Metodologia MEGEPA-20G07, del Comité de
Seguimiento y del Comité de Direccidn, al objeto de revisar ¢l grade de cumplimiento de los
objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al proyecto, las
especificaciones funcionales de cada uno de los objetivos y la validacion de las programaciones de
actividades realizadas.
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e A las reuniones de scguimiento y revisiones técnicas podran asistir, por parte de la
Administracion, todas aquellas personas que establezca la Direceidn de Proyecto v por parie del

adjudicatario el Director Técnico del Proyecto asi como aquellos componentes del equipo de
trabajo que éste determing o considere oportuno.

e Tras las revisiones técnicas, el Responsable del contrato por parte de la Consejeria de Sanidad
podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo
acordado, o que no superasen los controles de calidad.

¢ FEl adjudicatario remitirad al responsable del contrato, en un plazo no superior a 3 dias, un acta
resumen de cada reunidon celebrada en la que se incluird al menos el objeto de la reunidn, los
asistentes a la misma, los temas tratados, los acuerdos adoptados y el listado de tareas a realizar.

20 CAUSAS DE RESOLUCION DEL CONTRATO

Son causas de resolucién del contrato las recogidas en los articulos 211,306 y 313 del LCSP.

Las condiciones especiales de gjecucion del contrato, el cumplimiento del compromiso de
adscripciéon de medios personales y/o materiales y el cumplimiento de las obligaciones aplicables en
materia medioambiental, social o laboral establecidas en €l derecho de la UE, el derecho nacional, los
convenios colectivos o las disposiciones e derecho internacional medioambiental, social y laboral, en
especial los incumplimientos o retrasos reiterados en el pago de salarios o la aplicacion de condiciones
salariales inferiores a las derivadas de los convenios colectivos que sea grave y dolosa, constituyen
obligaciones esenciales del contrato a los efectos previstos en el articulo 211 de la LCSP.

21 ACUERDOS DE NIVEL DE SERVICIO

No aplica a la presente contratacion

22 CALCULO DE LAS PENALIZACIONES

No se establecen de forma adicional a la indemnizacién a que la Administracion pueda tener
derecho por dafios y perjuicios, ocasionados por el retraso imputable al adjudicatario.

23 PLAZO DE GARANTIA

El adjudicatario garantizard, al menos por un periodo de DOS ANOS, los productos derivados
del servicio objeto del contrato, a contar desde la fecha de recepeidn de los mismos, obligindose a
realizar durante dicho periodo los cambios necesarios para solventar las deficiencias detectadas
imputables a la firma adjudicataria si asi lo solicita la Administracién del Principado de Asturias.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto
en el funcionamiento de los productos entregados, o que se descubran mediante pruebas o por
cualquier otro medio, asi como la conclusion de la documentacidn incompleta y subsanacion de la que
contenga deficiencias. Los productos originados como consecuencia de la subsanacion de defectos
deberdn entregarse de conformidad con lo exigido en el Pliego.

24 SUBCONTRATACION Y CESION DE CONTRATO

Se permite sin restricciones
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25 CRITERIOS DE ADJUDICACION

Los criterios de adjudicaciéon son idénticos para cada uno de los dos lotes. Las ofertas
presentadas para cada uno de los lotes se valoraran mediante los siguientes criterios de adjudicacién

Criterio (aplicables a los dos Puntos Formula

lotes)

Precio 70 puntos (Precio licitacién — Oferta a valorar) / (Precio
licitacién — Oferta mas econdmica)

Aumento del plazo de garantia 10 puntos 2 puntos por ailo hasta un maximo de 10
puntos

Ampliacién del niimero de AP: | 10 puntos 2 puntos por AP hasta un maximo de 10 puntos

Prestacion adicional: suministro | 10 puntos Si: 10 ptos //No: O ptos

de controladoras redundantes:

Puntuaciénn total 100

25.1 Cdlculo de las ofertas con valores anormales o desproporcionados

Para el céleulo de las ofertas con valores anormales o desproporcionados se considerara como tal
la oferta inferior en més de 60 unidades porcentuales a la media aritmética del conjunto de los criterios
de valoracion de las ofertas presentadas. En el caso de que concurriera un solo licitador se considerara
oferta desproporcionada la inferior a la puntuacién méxima de los criterios de valoracién de las ofertas
presentadas en mas de 70 unidades porcentuales

Cuando empresas vinculadas, entendiéndose por tales las que se encuentren en alguno de los
supuestos previstos en el articulo 42 del Cédigo de Comercio, presenten distintas proposiciones para
concurrir individualmente a la adjudicacion de este contrato, se tomara Gnicamente, para aplicar el
régimen de apreciacion de ofertas anormales o desproporcionadas, la oferta més baja, produciéndose la
aplicacion de los efectos derivados del procedimiento establecido para la apreciacion de ofertas
anormales o desproporcionadas, respecto de las restantes ofertas formuladas por las empresas
vinculadas.

25.2 TIgualdad de proposiciones

El empate se resolvera mediante la aplicacién por orden de los siguientes criterios:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusion social en la
plantilla de cada una de las empresas, primando en caso de igualdad, el mayor nimero de trabajadores
fijos con discapacidad en plantilla, o el mayor ndmero de personas trabajadoras en inclusién en la
plantilla.

b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.
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d) El sorteo, en caso de que la aplicacién de los anteriores criterios no hubiera dado lugar a
desempate.

26 SEGURIDAD Y CONFIDENCIALIDAD

Siguiendo las directrices de la DGTIC, a continuacién se sefialan los requisitos en el 4mbito de la
Seguridad y Confidencialidad que, en su caso, le son de aplicacion al contrato que se propone en ¢l
presente informe. No obstante lo anterior y sin perjuicio del contenido general de este apartado y dada
la situacién actual, se hace preciso seflalar que a la fecha de la publicacion del expediente para el que
se confecciona el presente Informe Propuesta, ya se ha aprobado el Reglamento General de
Proteccion de datos (Reglamento 2016/679 de la Unién Europea) y que este constituye el nuevo marco
Jjuridico de la UE en materia de proteccidn de datos de cardcter personal. Este texto deroga la Actual
Directiva 95/49/CE de proteccién de datos y sustituye a las leyes de de proteccién de datos nacionales
existentes (en Espafla, la Ley 15/1999 de de proteccion de datos a la que se ha hecho referencia)

No obstante, el texto normativo europeo serd aplicable a todos los miembros de la Union
Europea desde 25 de mayo de 2018, Hasta entonces se aplica la LOPD. El adjudicatario debera tener
en cuenta que hay un periodo transitorio en ¢l que seguiran vigentes las disposiciones de la Directiva
95/46 y las correspondientes normas nacionales de desarrollo a las que se ha hecho referencia en el
desarrollo de esta clausula.

La empresa adjudicataria estard obligada al cumplimiento del Reglamento europeo y, ademads, en
el caso de que se publiquen nuevos desarrollos en Espafia, a la norma que sustituya a la actual LOPD,
sustituyéndose las referencias de este pliego por las correspondiente o equivalentes existentes en la
nueva Ley Orgénica de Proteccion de Datos y su normativa de desarrollo, una vez que entren en
vigor.”

26.1 Seguridad

Para el caso de que de la prestacidn contratada se derivase un tratamiento de datos de caracter
personal, por lo que, dando cumplimiento a las obligaciones establecidas en la normativa de
proteccion de datos actualmente en vigor, las partes acuerdan someterse a las siguientes condiciones:

A. Permiso de acceso y tratamiento. Los adjudicatarios tendrén acceso y podran tratar los datos
de caracter personal contenidos en los ficheros a los que se les dé acceso, siempre que resulte
mmprescindible para la prestacion de los trabajos y/o de las obligaciones contraidas, y en
todo caso limitdndose a los datos que resulten estrictamente necesarios.

B. Inexistencia de comunicacién. El acceso por parte de los adjudicatarios a los ficheros con
datos de cardcter personal facilitados, no se considerard una comunicacion de datos.

C. Instrucciones del tratamiento. El tratamiento de dichos datos responderd a las instrucciones
recibidas del Responsable del Contrato, en los términos del contrato que se formalice.

D. Uso de los datos. Toda la informacioén a la que los adjudicatarios tengan acceso, y en especial,
los datos de caracter personal, no sera utilizada bajo ninguna circunstancia para un fin distinto
al establecido en el contrato que se formalice a partir del presente documento. Los ficheros
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con datos de caracter personal se pondran a disposicion de los adjudicatarios con el vnico fin
de realizar las tareas necesarias para la prestacién de los trabajos y/o de las obligaciones

establecidas en la presente contratacién, quedando prohibido para los adjudicatarios y el
personal que ejecute la prestacién del servicio, destinarla a cualquier otro fin.

Prohibicién de comunicacion de los datos a terceros. Los datos de cardcter personal o
documentos objeto del tratamiento no podran ser comunicados a un tercero bajo ningin
concepto, sin el consentimiento previo del Responsable del Contrato, aunque sea para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y
del cesionario, sin perjuicio de las excepciones previstas en la normativa de proteccion de
datos actualmente en vigor.

Una vez cumplida la prestacidn contractual, los datos de caracter personal utilizados deberén
ser destruidos o devueltos a la Consejeria de Sanidad y/o SESPA, al igual que cualquier
soporte 0 documentos utilizados segin las condiciones que se indican en el punto L del
presente documento.

Cesion. Los adjudicatarios no podra comunicar los datos cedidos, accedidos o tratados a
terceros, ni siguiera para su conservacion.

Transferencias Internacionales de datos. Sin perjuicio de lo anterior, se prohibe el tratamiento
de los ficheros con datos de caricter personal en paises terceros sin un nivel de proteccion
equiparable al otorgado por la normativa de proteccién de datos de cardcter personal vigente
en Espaifia, salvo que se obtenga la preceptiva autorizaciéon del organo competente v de la
Agencia Espafiola de Proteccidn de Datos,

Medidas de seguridad. En el tratamiento de los Ficheros con datos de caracter personal del
organo de contratacion, los adjudicatarios deberdn aplicar, como minimo, las medidas de
seguridad de indole técnica y organizativa relativas al nivel de seguridad correspondiente a
dichos ficheros, de acuerdo la normativa de proteccién de datos actualmente en vigor, con el
objeto de garantizar la seguridad, confidencialidad ¢ integridad de la informacion.

Los adjudicatarios debe garantizar que, el personal involucrado en la contratacién que se
propone, conoce y se compromete a cumplir lo dispuesto en la normativa de proteccion de
datos actualmente en vigor y la normativa de seguridad interna de aplicacion.

Confidencialidad. Ademas de lo anterior y de acuerdo con lo dispuesto en el articulo 10 de la
LOPD, los adjudicatarios garantizardn que quienes intervengan en cualquier fase del
tratamiento de los datos de caricter personal, quedaran obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun después de
{inalizar la relacion contractual, ast como a la renuncia expresa de los derechos de propiedad
intelectual que les pudiera corresponder y al compromiso del cumplimiento de las
obligaciones de proteccion de datos de caracter personal.

El personal de los adjudicatarios tendrd acceso autorizado dnicamente a aquellos datos y
recursos que precisen para el desarrolle de sus funciones.

Personal. En ningiin caso se podra considerar al personal de los adjudicatarios como
empleados del Principado de Asturias.

Control y Auditoria. Los adjudicatarios autorizaran a la Consejeria de Sanidad y/o SESPA la
realizacién de controles o auditorias, incluyendo el acceso al establecimiento donde se
estén tratando los datos, a la documentacion y a los equipos. A fin de que la Consejeria de
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Sanidad y/o SESPA pueda supervisar el tratamiento de datos efectuado por los adjudicatarios
y para verificar el cumplimiento que €ste realiza de las obligaciones derivadas de este contrato
y de la normativa reguladora en materia de proteccidén de datos, los adjudicatarios deben
proporcionar a la Consejeria de Sanidad y/o SESPA los mecanismos de control y seguimiento
que le sean solicitados ¢ informacidn suficiente sobre las medidas de seguridad que estén
siendo aplicadas en el desarrollo de los trabajos contratados.

Ante inspecciones que pudieran sucederse o requerimientos de la Agencia Espafiola de
Protecciéon de Datos a la Consejeria de Sanidad y/o SESPA, los adjudicatarios se
comprometen a proporcionar la informacién requerida para facilitar en tode momento la
actuaciones previstas en los plazos legales establecidos y a adoptar las medidas que se
consideren oportunas derivadas de dichas actuaciones.

Los sistemas que acepten el acceso a datos privados proporcionaran mecanismos de auditoria
asi como las herramientas necesarias para la explotacién de los datos de auditoria recogidos,
que permitan:

¢ Identificar el usuario que ha realizado el acceso

o Identificar los datos accedidos v las operaciones realizadas sobre ellos
» Identificar el instante en el que se produce el acceso

» Correlacionar registros de auditoria en base a patrones o filtros

o [Elaborar informes y estadisticas de acceso por periodos de tiempo o sobre conjuntos
de registros resuliantes de un filtrado o correlacién.

e Archivado y recuperacion de registros de auditoria de forma manual o programada

Los accesos remotos deberdn realizarse via conexion segura (cifrada). Cualquier conexion
remota que se deba habilitar, ya sea a solicitud de un usuario interno, como de un proveedor
externo, debe contar con la autorizacion previa de la Consejeria de Samdad y/o SESPA.

En caso de que la conexidén remota se realice para solucionar cualquier incidencia, ésta debe
quedar registrada adecuadamente en el registro de incidencias indicando el acceso del
proveedor, fecha y hora de la conexién, persona que la ha autorizado, objeto, fecha y hora de
la desconexidn asi como copia de la sesién, y la descripcion del trabajo realizado.

Devolucién o Destruccion de datos. Una vez finalizado el tratamiento o la prestacion del
servicio, los adjudicatarios deberan acordar con la Consejeria de Sanidad y/o SESPA las
instrucciones pertinentes en cuanto al destino de dicha informacion, ya sea su destruccién o
borrado, o bien la devolucién de cualquier dato personal entregado por la Conscjerfa de
Sanidad y/o SESPA, asi como también cualquier soporte o documento en que conste algin
dato de cardcter personal objeto de tratamiento.

Los adjudicatarios, unicamente conservaran los datos, debidamente blogueados, en tanto
pudieran derivarse responsabilidades de su relacidn y de acuerdo a los plazos legales previstos.

. Responsabilidad de los adjudicatarios. En el caso de que los adjudicatarios destine los datos a
otra finalidad, los comuniquen o los utilicen incumpliendo las obligaciones especificadas, o
cualesquiera otra exigible por la normativa, serd considerado Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente, de conformidad con
¢l articulo 12.4 de la LOPD, estando sujeto, en su caso, al régimen sancionador establecido de
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conformidad con lo dispuesto en los articulos del 43 al 49 de la LOPD ast como a cualquier
dafio y perjuicio que su accién pueda provocar a la Administracion contratante.

N. Comunicacién de incidencia: Los adjudicatarios trasladardn a la Consejeria de Sanidad y/o
SESPA, de forma inmediata, cualquier incidencia acontecida durante la prestacién del servicio
y que pueda tener como consecuencia la alteracion, la pérdida o el acceso a datos de cardcter
personal por parte de terceros no autorizados,

O. Si para el adecuado desarrollo de los trabajos fuera preciso subcontratar parte del servicio a
un tercero, la empresa adjudicataria deberé firmar con la empresa subcontratista un contrato en
los términos previstos en el articulo 12 de la LOPD en el que se indique que la empresa
subcontratista se someterd a las instrucciones que la Consejerfa de Sanidad y/o ¢l SESPA
facilite para el tratamiento de los datos de cardcter personal, La empresa adjudicataria les
remitird una copia del citado contrato.

P. El adjudicatario de cada lote, que serd ¢l encargado del tratamiento de todas las aplicaciones
objeto del contrato, adoptara las medidas de seguridad necesarias, acordes al nivel fijado para
el tipo de datos objeto de tratamiento, de acuerdo a lo dispuesto en el articulo 9 de la LOPD y
en el Titulo VIII del Real Decreto 1720/2007.

Q. El acceso a través de redes de telecomunicaciones a los datos ubicados en los servidores
dedicados a este proyecto, se realizara en todo caso respetando los protocolos de seguridad
establecidos o que se establezcan. Asi mismo, se prohibe expresamente al encargado de
tratamiento incorporar datos a sistemas o soportes distintos de los del responsable.

R. La utilizacién y captacion de imagenes de personas deberd someterse a lo dispuesto en la
LOPD y la Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del derecho al honor, a la
intimidad personal o familiar y a la propia imagen.

Los adjudicatarios deberan cumplir lo que resulte aplicable del Esquema Nacional de Seguridad
(ENS).

26.2 Confidencialidad

Los adjudicatarios se compromete a mantener absoluta confidencialidad y a no revelar o ceder datos,
ni an para su conservacion, o documentos proporcionados por la Consejeria de Sanidad o el SESPA o
copia de los mismos a {erceros, para cualquier otro uso no previsto como necesario en el presente
contrato, especialmente los datos de caracter personal.

Los adjudicatarios no podran hacer uso de la informacion que se suministra en la documentacion de
este contrato para olros fines que su utilizacién para la elaboracion de las correspondientes ofertas, no
pudiendo trasladar su contenido o copia de los mismos a terceros.

Ademds, se adoptaran para asegurar la confidencialidad e integridad de los datos y documentacién
proporcionada, las siguientes medidas:

e No hacer publicas y mantener en la més absoluta confidencialidad las claves que se
suministren a las personas del equipo de trabajo para acceso a los sisteinas informaticos.

e Garantizar la custodia y la no utilizacidn por terceros de los medios que se puedan facilitar al
equipo de trabajo para acceso a las dependencias del Principado de Asturias.
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* Mantener guardada convenientemente en los lugares que se habiliten al efecto toda la
documentacion proporcionada por el Principado de Asturias y generada en relacién con el
trabajo que se desarrolle.

¢ Facilitar o realizar los procedimientos de salvaguardia de los productos que resulten del
proyecto.

¢ Guardar secreto profesional sobre la informacién que se ponga a disposicion del equipo de
trabajo.

* No dar a la informacidn facilitada un uso no previsto en el presente proyecto.

¢ Comunicar de forma inmediata al Responsable del Contrato, cualquier sospecha o anomalia
que pucda observarse en relacidn con el acceso o uso por parte de terceros de la
documentacion o cuentas de acceso a los equipos informaticos gue mangje el equipo de
trabajo.

e (Garantizar la custodia y la no utilizacidén por terceros de los medios que se puedan facilitar al
equipo de trabajo para acceso a las dependencias del Principado de Asturias.

s Mantener absoluita confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion a la ejecucion del contrato, especialmente los de cardcter personal, que no podra
copiar o utilizar con fin distinto, ni ceder a otros ni siquiera a efectos de conservacion,

e No podra transferir informacién alguna sobre los trabajos a personas o entidades no
explicitamente mencionados en este sentido en el contrato, sin el consentimiento, por escrito
de la Consejeria de Sanidad o el SESPA.

Los adjudicatarios se comprometen a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programard las acciones formativas necesarias.

El deber de confidencialidad se mantendrd de forma indefinida desde el conocimiento de la
informacidn a que se refiere esta clausula. La extension de este deber se entenderd sin perjuicio de las
obligaciones especificas que puedan afectar al contratista en relacién con dicha informacién de
acuerdo con la Constitucién y otras leyes, especialmente las relativas a la proteccidn del derecho al
honor, a la intimidad familiar y personal y a la propia imagen, incluida Ia legislacion sobre proteccion
de datos de caracter personal.

Sin perjuicio de las disposiciones de la normativa de Contratacién Publica relativas a la
publicidad de la adjudicacion y a la informacién que debe darse a los candidatos y a los licitadores,
¢éstos designaran, en su caso, y en el sobre correspondiente qué parte de la informacién facilitada por
ellos al formular las ofertas ha de ser considerada confidencial, en especial con respecto a los secretos
técnicos o comerciales y a los aspectos confidenciales de las mismas. Los drganos de contratacién no
podran divulgar esta informacién sin su consentimiento,

Oviedo, a 17 de Septiembre de 2018

Por el Servicio de Sistemas V°B® La Directora General de-Planificacién Sanitaria

Edo: Mariano Nieto Rodriguez -uJMaC6‘1"1‘1’:epcién@aavéaﬁ%melo
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